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O Marco Civil nao é apenas uma lei para redes sociais

Uma loja virtual funciona por meio de aplicagées, registros, comunicagdes e integragdes. Por isso, o Marco
Civil da Internet pode alcangar partes importantes da operagao, mesmo quando a empresa nao se considera

uma plataforma de tecnologia.

N&o basta perguntar se o negécio vende pela internet. E preciso identificar quais funcionalidades ele
oferece, quais registros mantém, se hospeda contetdo de terceiros e como responde a solicitacoes de

dados ou remogéao.

Este guia explica os pontos mais relevantes para lojas virtuais, marketplaces e plataformas: direitos dos
usuarios, guarda e protegao de registros, ordens judiciais, conteudo de terceiros e a relagdo do Marco Civil

com a LGPD e o CDC.

A edigéo considera a decisdo do STF sobre o art. 19 e as alteragdes regulamentares publicadas em 2026. Como o tema segue
em evolugdo, operagles de plataforma exigem reviséo juridica periédica.
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Treés leis, trés funcoes

CAMADA O QUE ORGANIZA

Principios do uso da internet, registros, comunicag¢des, deveres de

Marco Civil da Internet , ;
provedores e contelido de terceiros.

Hipoteses, principios, direitos e governanga para o tratamento de dados

LGPD .

pessoais.
Cdédigo de Defesa do Oferta, produto, servico, atendimento e responsabilidade na relagédo de
Consumidor consumo.
Decreto do comércio Informacgdes, contratagéo, atendimento e arrependimento no ambiente
eletrénico eletrénico.

Um atraso de entrega é tratado principalmente pelo CDC. O histérico de acesso ao site pode envolver o
Marco Civil. Os dados do comprador usados no pedido também precisam obedecer a LGPD.
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Sua loja é uma aplicacao?

O Marco Civil define aplicagao de internet como o conjunto de funcionalidades acessadas por um
terminal conectado a internet. Um site com cadastro, checkout, area do cliente ou avaliacbes pode se
enquadrar nesse conceito.

MODELO PONTO DE ATENGAO

Loja virtual prépria Acesso, cadastro, autenticagao, registros e privacidade.

A plataforma mantém a aplicagao principal; o vendedor continua

Seller em marketplace ,
responsavel por consumo e pelos dados que trata.

Além da venda, organiza usuarios, anuncios, avaliagdes, denuncias e

Marketplace . .

P conteudo de terceiros.
SaaS para e-commerce Pode operar infraestrutura, contas, logs e dados em nome de clientes.
Venda apenas por A aplicagao pertence ao provedor do canal, sem afastar deveres do
mensagens vendedor pelo conteudo e pela relagao comercial.
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Direitos do usuario

O art. 7° protege, entre outros pontos, privacidade, sigilo das comunicagées, informagdes claras sobre coleta
e uso de dados e excluséo de dados fornecidos ao término da relagéo, ressalvadas guardas obrigatdrias.

¢ explicar quais dados s&o coletados e para quais finalidades;

e informar de modo claro o regime de protecdo e seguranga;

¢ nao transferir dados a terceiros fora das hipéteses permitidas;

e oferecer canal para solicitagdes do usuario;

e distinguir exclusdo de cadastro de registros cuja guarda € legalmente exigida;
¢ usar termos e politica de privacidade compativeis com a operacgao real.

O Marco Civil menciona consentimento, mas a LGPD hoje organiza diferentes bases legais. Nem todo
tratamento depende de consentimento e consentimento genérico nao regulariza qualquer uso.
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Registros nao sao tudo igual

INFORMAGAO COMO ENQUADRAR

Registro de acesso a Data e hora de uso de uma aplicagéo a partir de determinado enderego
aplicacao IP.

. ~ Dados sobre a conexao a internet; em regra, mantidos pelo provedor de
Registro de conexéao

conexao.
Histérico do pedido Documento comercial e probatério, sujeito a outras finalidades e prazos.
Conversa de atendimento Comunicagao e dado pessoal; retengao deve ter finalidade e controle.

Registro de eventos, acessos e incidentes, util para protegao e

Log de seguranca investigag3o.

Guardar todos os eventos pelo mesmo prazo ou apagar tudo ao encerrar a conta. A matriz de retengéo
deve separar obrigacao legal, defesa de direitos, seguranga e necessidade operacional.
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Prazo de guarda

O provedor de aplicagdes constituido como pessoa juridica e que exercga atividade de forma organizada,
profissionalmente e com fins econémicos deve manter registros de acesso a aplicagéo, sob sigilo e em
ambiente controlado e seguro, pelo prazo de seis meses.

¢ a obrigacao alcanga registros de acesso, ndo o conteudo integral das comunicagoes;

¢ autoridade policial, administrativa ou Ministério Publico pode requerer cautelarmente preservacao por
prazo superior, na forma legal;

¢ o0 fornecimento de registros que identifiquem usuario depende, em regra, de ordem judicial;

¢ outros documentos podem ter prazos distintos por legislagéo, contrato ou defesa de direitos;

e a guarda deve observar seguranga, sigilo, necessidade e acesso restrito.

Base legal: Marco Civil, arts. 10, 15 e 22.
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Seguranca dos registros

O Decreto n° 8.771/2016 exige controles de acesso, autenticagio, inventario dos acessos aos registros e
técnicas que garantam sua inviolabilidade, como criptografia ou protegdo equivalente.

definir pessoas autorizadas e privilégios por fungao;

adotar autenticagao forte para sistemas criticos;

registrar quem acessou, quando, por quanto tempo e qual arquivo consultou;

proteger logs contra alteragédo e acesso indevido;

documentar descarte ao final da finalidade ou obrigagéo;

exigir controles equivalentes de hospedagem e fornecedores.

O Decreto n°® 12.975/2026 passou a prever guarda da porta légica de origem associada ao IP quando
necessaria a identificacado inequivoca. A implementacdo depende da arquitetura e do papel de cada
provedor.
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Pedido de dados ou preservacao

RECEBEU CONDUTA INICIAL

Confirmar identidade, escopo e fundamento; aplicar LGPD e politica

Pedido informal de usuario .
interna.

Requisicao de autoridade Verificar competéncia, fundamento legal, individuo e informagbes

especificadas.
Pedido cautelar de Congelar os registros indicados sem entregar conteudo além do
preservagéo permitido.

Validar autenticidade, escopo, prazo e dados alcangados; cumprir de

Ordem judicial .
modo rastreavel.

Preservar evidéncias, limitar acessos e avaliar medidas com o juridico e

Notificagdo sobre fraude
a seguranga.

Crie um canal Unico e registre recebimento, analise, decisdo, extragdo e entrega. O colaborador do
atendimento ndo deve decidir sozinho sobre fornecimento de dados.
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Conteudo de terceiros

Quando o e-commerce permite que usuarios publiquem avaliagdes, ofertas, imagens ou comentarios, surge
uma camada de responsabilidade que nao existe da mesma forma em uma vitrine fechada.

e termos claros sobre conteudo permitido e medidas aplicaveis;

¢ canal acessivel de denuncia e protocolo;

¢ analise proporcional e registro da deciséo;

e comunicacao ao usuario afetado e possibilidade de contestagéo, quando cabivel;
e preservacgao do conteldo, notificagao e providéncia adotada;

o fluxo especifico para anuncios pagos, contas inauténticas e ilicitos graves.
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Marketplace nao é mero mural

Para a Jurisprudéncia provedores que funcionam como marketplaces respondem civilmente de acordo com o
CDC. Isso impede usar o Marco Civil como escudo automatico para problemas da intermediagcdo comercial.

FRENTE CONTROLE

Anuncio e seller Identificagdo, verificagao, regras e historico de alteragoes.

Pagamento e repasse Rastreabilidade, estorno, reserva e contestacgéo.

Produto e oferta Denuncia, retirada, reincidéncia e protegao de propriedade intelectual.
Avaliagdo e moderagao Critérios publicados, motivagao e recurso.

Fraude e site clonado Canal urgente, preservacao e resposta coordenada.

Mesmo quando a plataforma controla a conta e os logs, preserve externamente relatérios, anuncios,
conversas, protocolos e comprovantes. O acesso pode desaparecer apés uma suspensao.
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Neutralidade da rede

Neutralidade significa tratamento isonémico dos pacotes de dados por quem transmite, comuta ou roteia o
trafego, ressalvadas hipéteses técnicas e emergenciais. Ela ndo autoriza nem regula, sozinha, o uso de dados

de clientes pela loja.

AFETA DIRETAMENTE NAO SUBSTITUI

Operadoras e responsaveis pelo trafego. Base legal da LGPD.
Discriminagao ou degradagao de pacotes. Politica de privacidade.
Acordos de priorizagdo comercial. Seguranga do checkout.
Transparéncia do gerenciamento de rede. Direitos do consumidor.

Uma plataforma pode depender de infraestrutura sujeita a neutralidade. Para a maioria das lojas, porém,
0s pontos operacionais mais imediatos sao registros, privacidade, seguranga e resposta a ordens.
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Checklist Marco Civil

Mapeei quais funcionalidades da empresa sao aplicagdes de internet?
Sei onde e por quem s&o gerados os registros de acesso?

A guarda obrigatéria de seis meses esta tecnicamente implementada?
IP, porta I6gica e horarios podem ser correlacionados quando aplicavel?
Acesso aos registros exige autorizagédo e autenticagao forte?

Existe inventario de quem consultou ou extraiu registros?

A retencao separa logs, pedidos, conversas e documentos fiscais?
Pedidos de preservagéo e ordens judiciais tém responsavel definido?
Termos e privacidade explicam a operacgéo real?

Conteudo de terceiros possui denuncia, decisao e registro?
Marketplace e sellers conhecem seus deveres distintos?

Fornecedores criticos possuem obrigagdes contratuais de seguranga e cooperagao?

Respostas negativas sobre guarda, seguranga, ordem judicial ou conteudo ilicito exigem corregéo rapida
e analise juridica individual.
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Conformidade comeca por entender o papel da empresa

O Marco Civil ndo transforma todo vendedor em uma grande plataforma, mas alcanga funcionalidades
comuns do comércio eletrdonico. O nivel de obrigagdo muda conforme a empresa oferece a aplicagdo, mantém
registros, hospeda conteudo ou apenas utiliza o servigo de terceiros.

A resposta segura depende de um mapa técnico e juridico: quais registros existem, quem os controla, por
quanto tempo séo preservados, quem pode acessa-los e como a empresa reage a denuncias e ordens.

Reuna juridico, tecnologia, atendimento e fornecedores. O Marco Civil ndo é cumprido apenas com um
termo de uso; ele precisa estar refletido na arquitetura e nos processos internos.

e Lein® 12.965/2014; Decreto n°® 8.771/2016, atualizado pelo Decreto n° 12.975/2026; LGPD.
e STF, Temas 533 e 987. Situagao processual consultada em 4 de agosto de 2026.
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Seguranca juridica para operacoes digitais

A HSL Direito Digital atua na protegao juridica de empresas, profissionais e operagdes da economia
digital. Integramos as dimensodes contratual, regulatéria, preventiva e contenciosa para oferecer
solucdes compativeis com a realidade de quem vende, cria e opera na internet.

Marco Civil e LGPD - termos e politicas * governanga de plataformas e registros e provas digitais
notificagcdes e ordens judiciais * marketplaces  fraudes e conteudo ilicito.

Se sua empresa precisa revisar a aplicagao do Marco Civil a operagao, a HSL Direito
Digital pode analisar o modelo e indicar os caminhos juridicamente adequados.

WHATSAPP +55 45 99107-2115

hsl@hsldireitodigital.com ¢ resposta em até 1 dia util
hsldireitodigital.com

INSTAGRAM @hsldireitodigital

ATENDIMENTO 100% digital * atuagao nacional

Protegcdo para quem vende e opera na internet.
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