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Dados fazem a venda acontecer e também concentram risco

Cadastro, checkout, pagamento, antifraude, entrega, atendimento e marketing dependem de dados pessoais.
A LGPD néo proibe esse uso: ela exige que a empresa saiba por que trata cada informacgao, limite excessos e
consiga demonstrar suas escolhas.

Conformidade ndo comega com uma politica de privacidade. Comega com um mapa da operagao: quais
dados entram, para qual finalidade, quem acessa, com quem sao compartilhados e quando devem ser
eliminados.

Este guia foi elaborado para lojas virtuais, sellers, marketplaces e prestadores de tecnologia. Ele apresenta
controles praticos sobre bases legais, fornecedores, direitos, seguranca, retengéo e incidentes.

O contetdo considera a transformagao da ANPD em agéncia reguladora pela Lei n® 15.352/2026 e as regulamentagbes vigentes.
N&o substitui analise da operagao concreta.
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O mapa de dados

ETAPA DADOS E PERGUNTA DE CONTROLE

Navegagao Cookies, IP e eventos: o que é necessario e o que € marketing?
Cadastro Identificacdo e contato: todos os campos sao indispensaveis?
Checkout Endereco e pagamento: quem recebe e quem armazena?
Antifraude Sinais, score e decisdo: ha transparéncia e revisdo adequada?
Entrega Destinatario e rastreio: quais parceiros acessam?

Atendimento Conversas e anexos: por quanto tempo sao retidos?

Pd6s-venda Histérico e marketing: a nova finalidade é compativel?
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Quem decide e quem executa

PAPEL NA PRATICA

Define finalidades e elementos essenciais do tratamento. A loja costuma

Controlador i
ser controladora dos dados de seus clientes.

Trata dados em nome do controlador e conforme instrugdes, dentro do

Operador papel contratado.

Duas ou mais organizagdes participam de decisdes relevantes; depende da

Controladoria conjunta . - A
J realidade, ndo do rétulo contratual.

Canal de comunicacgéao e apoio a governancga, conforme a LGPD e a

Encarregado ~
regulamentagao.

Fornecedor contratado pelo operador para parte do tratamento, sujeito a

Suboperador a
controle e transparéncia.

Chamar toda empresa de “operadora” nao elimina decisdes proprias sobre dados. Gateway, marketplace
e antifraude podem assumir papéis diferentes conforme o fluxo.
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Consentimento nao é regra universal

FINALIDADE BASE A AVALIAR

Processar e entregar o pedido Execugéao de contrato ou procedimentos preliminares.
Emitir documento fiscal Cumprimento de obrigagao legal ou regulatdria.

Legitimo interesse ou outra hipotese adequada, com

Prevenir fraude e proteger a conta .
necessidade e salvaguardas.

Defender direito em processo Exercicio regular de direitos.

Consentimento ou legitimo interesse, conforme contexto,

Enviar campanha promocional .
expectativa e controles.

Dado sensivel Somente uma hipétese especifica do art. 11, quando aplicavel.

Quando utilizado, deve ser livre, informado, inequivoco, especifico e revogavel.
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Principios que reduzem risco

o finalidade: trate para objetivos legitimos, especificos e informados;

¢ adequacao: mantenha compatibilidade entre uso e contexto;

e necessidade: limite dados ao minimo pertinente;

e livre acesso e transparéncia: permita compreensao e consulta;

¢ qualidade: mantenha informagdes corretas e atualizadas;

e seguranga e prevencgao: reduza riscos de acesso, perda e alteragao;
¢ nao discriminagao: impeca usos abusivos;

¢ responsabilizagédo: guarde evidéncias das medidas adotadas.

Data de nascimento obrigatéria para comprar um produto comum pode ser excesso. Para item com
restricdo etaria, a necessidade muda e deve ser documentada.
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Privacidade, cookies e marketing

A politica de privacidade deve explicar a operacado em linguagem acessivel. Banner de cookies e formulario
ndo corrigem fluxos excessivos nem compartilhamentos desconhecidos.

e separe cookies estritamente necessarios dos opcionais;

e evite ativar tecnologias nao essenciais antes da escolha quando ela for exigida;
¢ oferega mecanismo simples para rever preferéncias;

e identifique categorias de parceiros e finalidades;

e registre origem da lista e oposigdo ao marketing;

e ndo compre bases sem verificar licitude, qualidade e transparéncia;

e alinhe politica, banner, tags e configuragéo técnica.

Legitimo interesse exige teste de finalidade, necessidade e balanceamento. O titular deve ter oposigéao
simples e efetiva.

hsldireitodigital.com « @hsldireitodigital < 07



Fornecedores e plataformas

Hospedagem, ERP, gateway, antifraude, logistica, CRM, agéncia e analytics podem acessar dados. A
contratagao precisa acompanhar o risco do servigo.

mapear dados, finalidade, papel e localizagdo do tratamento;

definir instrugdes, confidencialidade e controle de acesso;

prever subcontratagao e cooperagao com direitos dos titulares;

exigir comunicacgao rapida de incidentes;

regular devolugéo, eliminagéo e portabilidade ao encerrar;

avaliar transferéncias internacionais;

guardar evidéncias de diligéncia e monitoramento.

A plataforma n&o é automaticamente operadora do seller. Ela pode decidir finalidades préprias e atuar
como controladora em parte da jornada.

hsldireitodigital.com <« @hsldireitodigital < 08



Direitos dos titulares

SOLICITAGAO RESPOSTA OPERACIONAL

Confirmagéo e acesso Validar identidade, localizar sistemas e fornecer resposta adequada.
Correcao Atualizar o dado e propagar a corre¢gao quando necessario.
Eliminagao ou anonimizagao Analisar excesso, base legal e obrigag¢des de retengao.

Informacgao sobre
compartilhamento

Explicar entidades ou categorias de destinatarios.
Revogacgéao e oposicao Interromper o fluxo correspondente quando cabivel.

Revisao de decisao

. Explicar critérios e permitir tratamento compativel com a lei.
automatizada

A resposta depende do direito exercido e da regulamentagcdo. Tenha protocolo, verificagdo de identidade,
responsaveis e registro da decisao.
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Seguranca aplicada ao e-commerce

CONTROLE APLICAGAO

Acesso Privilégio minimo, revisdo periddica e desligamento imediato.
Autenticacao Multiplos fatores para painéis, e-mail e fornecedores criticos.
Criptografia Protecdo em transito e, conforme risco, em armazenamento.
Desenvolvimento Atualizagdes, testes, segredos protegidos e revisdo de codigo.
Monitoramento Logs, alertas, antifraude e detec¢gao de comportamento anémalo.
Continuidade Backup testado, recuperagao e responsaveis pela crise.

Evite armazenar dados completos de cartdo quando nao for necessario. Use fornecedores adequados e
limite 0 ambiente exposto.
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Incidente de seguranca

e conter o evento sem destruir evidéncias;

e acionar juridico, tecnologia, lideranga e fornecedores;

e identificar sistemas, dados, titulares e periodo afetado;

¢ avaliar risco ou dano relevante;

e documentar decisdes e medidas de mitigacao;

e preparar comunicagao clara, quando obrigatdria;

e preservar relatorio e registros do tratamento do incidente.

PRAZO REGULAMENTAR

O controlador deve comunicar a ANPD e aos titulares o incidente que possa acarretar risco ou dano
relevante, em trés dias uteis contados do conhecimento de que dados pessoais foram afetados,

ressalvada legislagéo especifica.

Referéncia: Resolugdo CD/ANPD n° 15/2024.
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Retencao e descarte

GRUPO CRITERIO

Cadastro Relagao ativa, finalidade e solicitagdes do titular.

Pedido e fiscal Obrigagdes legais, contratuais e defesa de direitos.
Atendimento Finalidade, histérico da relagao e risco de conflito.
Marketing Base legal, oposicao, inatividade e origem do contato.
Logs Obrigacao especifica, seguranca e Marco Civil.
Candidatos e equipe Relacao trabalhista, recrutamento e obriga¢des préprias.

Defina categoria, sistema, responsavel, fundamento, prazo e método de eliminagéo. Backup e copias
exportadas também precisam entrar no plano.
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Checklist LGPD

Existe mapa atualizado dos dados e sistemas?

Cada finalidade possui base legal documentada?

Campos obrigatorios sdo realmente necessarios?

Politica, cookies e configuragbes técnicas coincidem?
Fornecedores criticos tém contrato e avaliagdo de risco?
Direitos dos titulares possuem canal e responsaveis?

A empresa sabe localizar e corrigir dados em todos os sistemas?
Acessos sao individuais, revisados e protegidos por MFA?

Ha matriz de retengéo e descarte executavel?

O plano de incidente prevé avaliagao e prazo de trés dias uteis?
Transferéncias internacionais foram identificadas?

Pequeno porte e dispensa de encarregado foram avaliados corretamente?

Comece por dados financeiros, autenticagao, criangas, sensiveis, grande escala e fornecedores que
concentram a operacao.
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LGPD é governanca da operacao, nao colecao de
documentos

Uma loja em conformidade n&o é aquela que apenas publica politica de privacidade. E aquela que conhece
seus fluxos, limita a coleta, controla acessos, contrata fornecedores com critério e consegue responder ao
titular ou a um incidente.

A maturidade deve acompanhar novos canais, integragdes, campanhas e produtos. Cada tecnologia
adicionada pode alterar finalidades, destinatarios e riscos.

Mapeie um unico fluxo do anuncio a entrega e transforme as lacunas em plano de agdo com
responsavel, prioridade e prazo.

e LGPD, atualizada pela Lei n® 15.352/2026.
e Resolugées CD/ANPD n° 2/2022, n° 15/2024 e n°® 18/2024.
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Protecao juridica para negocios orientados por dados

A HSL Direito Digital atua na protecao juridica de empresas, profissionais e opera¢des da economia digital.
Integramos as dimensdes contratual, regulatéria, preventiva e contenciosa para oferecer solugbes
compativeis com a realidade de quem vende e opera na internet.

Adequacdo a LGPD * mapa de dados ° politicas e cookies ¢ contratos com operadores * resposta a
titulares ¢ incidentes ¢ defesa em processos administrativos.

Se sua empresa precisa estruturar ou revisar a protegao de dados, a HSL Direito
Digital pode analisar a operacgao e indicar os caminhos juridicamente adequados.

WHATSAPP +55 45 99107-2115

hsl@hsldireitodigital.com ¢ resposta em até 1 dia util
hsldireitodigital.com

INSTAGRAM @hsldireitodigital

ATENDIMENTO 100% digital » atuacdo nacional

Seguranga juridica para negocios digitais.
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